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1 Einfu¨hrung
Als der Gesetzgeber im Jahr 1997 das Teledienstedatenschutzgesetz (TDDSG)
verabschiedete, zeigte er durchaus Mut. Dort wurde im § 4 Abs. 1 festgelegt:
Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Te-
lediensten und ihre Bezahlung anonym oder unter Pseudonym zu
ermo¨glichen, soweit dies technisch mo¨glich und zumutbar ist. Der
Nutzer ist u¨ber diese Mo¨glichkeit zu informieren.
Nach der Novellierung des TDDSG im Rahmen des Gesetzes u¨ber rechtliche Rah-
menbedingungen fu¨r den elektronischen Gescha¨ftsverkehr (EGG) am 9.11.2001
wurde aus dem zitierten Absatz der § 4 Abs. 6 TDDSG (Pflichten des Diens-
teanbieters); inhaltlich wurden jedoch an diesem Abschnitt keine Vera¨nderungen
vorgenommen.
Mit den Terroranschla¨gen vom 11. September 2001 ist das Risiko und versta¨nd-
licherweise auch die Angst der Menschen gewachsen, Opfer von Terrorakten
zu werden. Natu¨rlich sah und sieht sich der Staat in der Pflicht, seine Bu¨rger
bestmo¨glich vor Terror zu schu¨tzen.
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Man kann und sollte den Verbleib des zitierten Absatzes auch nach den Terroran-
schla¨gen als Besta¨tigung sehen, dass selbst unter dieser schwierigen Ausgangsla-
ge dem Bu¨rger die Mo¨glichkeit gegeben werden sollte, sich und seine Kommuni-
kation zu schu¨tzen. Insbesondere bieten die Vorschriften der Strafprozessordnung
(StPO, § 100 a, g, h) weitreichende Mo¨glichkeiten sowohl der Strafverfolgung als
auch der Pra¨vention (nach einem Verdacht auf eine bevorstehende Straftat). Zu
den rechtlichen Grundlagen von Anonymita¨t im Internet siehe auch [2] in diesem
Buch.
2 Das Projekt AN.ON
Seit Januar 2000 fo¨rdert das Bundeswirtschaftsministerium das Forschungs- und
Entwicklungsprojekt
”
AN.ON – Starke Anonymita¨t im Internet“. Das Ziel dieses
Projekts ist die Schaffung eines offenen Systems zur anonymen Internetkommu-
nikation. Die Quellcodes der Software sind o¨ffentlich bekannt. Jeder interessierte
Programmierer kann sich an der (Weiter)-Entwicklung der Software beteiligen
oder auch nur nachvollziehen, wie das System arbeitet und sich so vom tatsa¨chli-
chen Schutzniveau des Verfahrens u¨berzeugen.
Die Entwicklung und Fo¨rderung von Software mit offengelegtem Quellcode ins-
besondere im Sicherheitsbereich Tradition. Auch das Bundeswirtschaftsministe-
rium hat mit seiner Fo¨rderung von AN.ON seine Unterstu¨tzung fu¨r des Open-
Source-Projekte erneut bewiesen. Mit dem Gnu Privacy Guard (GPG) [3] ent-
stand eine unabha¨ngige Implementierung einer Verschlu¨sselungssoftware, die zu
der sehr bekannten und weit verbreiteten Software Pretty Good Privacy (PGP) [7]
kompatibel ist. Das bedeutet, PGP-Benutzer ko¨nnen auch mit GPG verschlu¨sselte
Nachrichten entschlu¨sseln und umgekehrt.
3 Technische Grundlagen
Die technische Basis des im AN.ON-Projekt entwickelten Systems ist das Verfah-
ren der umkodierenden Mixe, das im Jahre 1981 von dem amerikanischen Krypto-
graphen David Chaum publiziert wurde [1] hier vereinfacht dargestellt wird. Eine
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ausfu¨hrliche Beschreibung des Mix-Netzes findet sich beispielsweise in [6].
Umkodierende Mixe realisieren die Unbeobachtbarkeit der Kommunikationsbe-
ziehung zwischen einem Sender und einem Empfa¨nger. Hierzu sendet der Sender
seine Nachricht nicht direkt an den Empfa¨nger, sondern u¨ber mehrere hintereinan-
dergeschaltete Rechner, sog. Mixe, die jeweils von unabha¨ngigen Betreibern be-
trieben werden. Um die Verkettung der ein- und ausgehenden Nachrichten eines
Mixes durch einen Beobachter zu verhindern, haben alle eingehenden Nachrich-
ten die gleiche La¨nge und wurden vom Sender mit dem o¨ffentlichen Verschlu¨sse-
lungsschlu¨ssel des Mixes verschlu¨sselt. Der Mix sammelt Nachrichten mehrerer
Sender, entschlu¨sselt sie und gibt sie in vera¨nderter Reihenfolge (zufa¨llig, d.h. ge-
mixt, oder geordnet, auf alle Fa¨lle aber unabha¨ngig von der Eingangsfolge) wieder
aus.
Ein solches Verfahren realisiert die Anonymita¨t des Senders bezu¨glich seiner ge-
sendeten Nachricht (sog. Senderanonymita¨t), d.h. der erste Mix sowie alle anderen
potentiellen Beobachter kennen zwar den Sender einer (verschlu¨sselten) Nach-
richt, erfahren jedoch weder etwas u¨ber den Empfa¨nger, noch u¨ber den Inhalt
der Nachricht. Der letzte Mix kennt den Empfa¨nger einer Nachricht, kann jedoch
nicht den Sender zuordnen. Mittlere Mixe kennen jeweils nur den vorhergehenden
und den nachfolgenden Mix, u¨ber den die Nachrichten gesendet wurden.
Die Kommunikationsbeziehung zwischen Sender und Empfa¨nger bleibt selbst
dann unbeobachtbar fu¨r alle Außenstehenden, Mixbetreiber und Netzbetreiber,
wenn sie alle Verbindungen des Kommunikationsnetzes abho¨ren und aufzeich-
nen ko¨nnen. Erst wenn alle an einer Kommunikationsbeziehung beteiligten Mixe
zusammenarbeiten, ko¨nnen die Mixe eine Verbindung enttarnen.
Da ein Mix verschlu¨sselte Nachrichten konstanter La¨nge empfa¨ngt, muss der Sen-
der die Nachrichten fu¨r die Mixe vorbereiten. Er muss zu kurze Nachrichten
um Fu¨llzeichen erweitern und zu lange Nachrichten entsprechend aufteilen. Eine
Nachricht wird ggf. zuna¨chst mit dem Verschlu¨sselungsschlu¨ssel des Empfa¨ngers
verschlu¨sselt und dann mit der Empfa¨ngeradresse versehen. Anschließend wird
die Nachricht mit dem o¨ffentlichen Verschlu¨sselungsschlu¨ssel des letzten Mixes
verschlu¨sselt, das Ergebnis mit dem o¨ffentlichen Verschlu¨sselungsschlu¨ssel des
vorletzten Mixes noch einmal verschlu¨sselt u.s.w. Schließlich entsteht eine mehr-
fach verschlu¨sselte Nachricht, die an den ersten Mix gesendet wird und von ihm
(und nur von ihm) entschlu¨sselt werden kann. Das Ergebnis dieser Entschlu¨sse-
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lung kann nur vom zweiten Mix entschlu¨sselt werden u.s.w. Jeder Mix entfernt
gewissermaßen eine Verschlu¨sselungsschale.
Um einen Angriff durch Nachrichtenwiederholung zu verhindern, testet ein Mix,
ob er eine eingehende Nachricht (bzw. einen sog. Fingerabdruck von ihr) bereits
verarbeitet hat und verwirft sie gegebenenfalls. Um einen Angriff durch probe-
weise Verschlu¨sselung einer ausgegebenen Nachricht mit dem o¨ffentlichen Ver-
schlu¨sselungsschlu¨ssel des Mixes zu verhindern, fu¨gt der Sender vor jeder Ver-
schlu¨sselung Zufallsbits zur Nachricht hinzu, die der Mix nicht mit ausgibt.
Zwischen dem Sender und dem ersten Mix werden nur verschlu¨sselte Nachrichten
ausgetauscht. Gleiches gilt fu¨r die zwischen den Mixen ausgetauschten Nachrich-
ten. Sofern die Nachricht fu¨r den Empfa¨nger verschlu¨sselt wurde, erfa¨hrt auch der
letzte Mix nichts u¨ber den Inhalt der Nachricht.
Damit die Zuordnung von Sender und Empfa¨nger einer konkreten Nachricht
tatsa¨chlich nicht mo¨glich ist, mu¨ssen alle Sender zu jedem Zeitpunkt genau ei-
ne Nachricht senden und mo¨glichst sogar alle Empfa¨nger genau eine Nachricht
empfangen. Andernfalls beschra¨nken sich die mo¨glichen Kommunikationsbezie-
hungen auf die aktiven Sender und Empfa¨nger. Da ein Beobachter typischerweise
alle Sende- und Empfangsereignisse u¨ber einen la¨ngeren Zeitraum aufzeichnen
wird, und viele Kommunikationsbeziehungen auch u¨ber einen la¨ngeren Zeitraum
aufrechterhalten werden, kann durch Schnittmengenbildung die Unbeobachtbar-
keit des Einzelnen weiter sinken.
Um die Sender- und Empfa¨ngergruppe nicht zu verkleinern, existieren folgende
Mo¨glichkeiten: Wer nichts zu senden hat, sendet Leernachrichten (Dummy Traf-
fic), um die Gruppe der Sender zu einem Zeitpunkt nicht unno¨tig zu verkleinern.
Der letzte Mix erkennt Leernachrichten und wirft sie weg. Die einzige theore-
tische Mo¨glichkeit zum Erreichen einer konstanten Empfa¨ngergruppe besteht in
der Verteilung aller Nachrichten an alle Empfa¨nger. Dies ist jedoch in den meis-
ten Anwendungsfa¨llen nicht praktikabel. Deshalb begnu¨gt man sich praktisch da-
mit, dass zwar bekannt ist, welche Empfa¨nger Nachrichten empfangen, allerdings
mittels Senden von Leernachrichten vollsta¨ndig verborgen bleibt, welche Sender
etwas zu senden haben.
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4 Praktische Umsetzung
Im Rahmen des Projektes AN.ON wird ein Mix-basiertes System zum anony-
men Websurfen entwickelt und testweise verfu¨gbar gemacht. In der Terminologie
des vorangegangenen Abschnitts sind die Sender von Nachrichten die Web-Surfer
und die Empfa¨nger die Web-Server. Das bedeutet, die
”
Nachricht“, die der Web-
Surfer anonym an den Web-Server senden mo¨chte, ist die URL (Uniform Resour-
ce Locator) der anzuzeigenden Webseite. Es wird die Kommunikationsbeziehung
zwischen Web-Surfer und Web-Server verborgen, d.h. der Server, alle Außenste-
henden sowie die beteiligten Mixe erfahren somit nicht, welcher Surfer welchen
Server kontaktiert und welche Seiten er abruft.
Die Adaption und technische Umsetzung des Verfahrens der umkodierenden Mi-
xe fu¨r das Websurfen im Internet wird durch die im AN.ON-Projekt entwickelte
Software JAP [5] realisiert. JAP wird auf dem Rechner des Web-Surfers instal-
liert und zwischen den Browser und das Internet geschaltet. Jede aufzurufende
URL wird im JAP anonymisiert, indem sie fu¨r die zu durchlaufende Mix-Kette
vorbereitet wird, d.h. mehrfach verschlu¨sselt wird.
Wa¨hrend die (mehrfach verschlu¨sselte) URL durch die Mixe entschlu¨sselt und
zum Server geleitet wird, werden die Daten zur Anzeige der Webseite im Browser
auf dem Ru¨ckweg vom Server zum Browser in jedem Mix zur Vermeidung der
Zuordnung auf den Ein- und Ausga¨ngen verschlu¨sselt. Hierzu werden im JAP
fu¨r jede aufzurufende URL fu¨r jeden Mix Sitzungsschlu¨ssel erzeugt und fu¨r die
Dauer der Verbindung (maximal wenige Sekunden) im Hauptspeicher des Mixes
hinterlegt. Das bedeutet, auch die aufzurufenden Inhalte werden durch die Mixe
geleitet und somit anonymisiert.
JAP erha¨lt schließlich die (mehrfach verschlu¨sselten) Inhalte, die dort mit den
zuvor erzeugten Sitzungsschlu¨sseln wieder entschlu¨sselt und dem Web-Browser
zuleitet werden.
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5 Erreichte Sicherheit
Die Benutzer von JAP sind geschu¨tzt vor der Beobachtung ihres Surf-Verhaltens.
Auf der Kommunikationsverbindung zwischen dem PC und dem Internet Service
Provider (ISP) ist erkennbar, dass der Benutzer mit dem ersten Mix der Mix-Kette
kommuniziert. Da alle Inhalte verschlu¨sselt sind, erfa¨hrt ein Beobachter nichts
daru¨ber, welche URLs aufgerufen werden. Somit ist auch der eigene ISP nicht
mehr in der Lage, Surfprofile zu erstellen. Er kann jedoch aufzeichnen, wann und
wie lange welcher Benutzer mit einem ersten Mix kommuniziert hat und welche
Datenmenge er ausgetauscht hat.
Solange wenigstens ein Mix die Zuordnung seiner Ein- und Ausgabenachrich-
ten fu¨r sich beha¨lt, ko¨nnen auch die Mixe nicht beobachten. Insofern ist es sehr
wichtig, dass die beteiligten Mixe unabha¨ngig sind und keinerlei Daten u¨ber die
gemixten Verbindungen speichern.
Beim Aufruf von URLs, die mit https beginnen (sog. SSL- bzw. TLS-Verschlu¨sse-
lung, Secure Sockets Layer, Transport Layer Security), erfa¨hrt der letzte Mix nur,
zu welchem Webserver er sich verbinden soll. Beim Aufruf von
”
normalen“ URLs
(http://...) erfa¨hrt der letzte Mix zusa¨tzlich, welche Seiten auf dem Server abgeru-
fen werden.
Der Web-Server erfa¨hrt, dass die aufzurufende Webseite u¨ber den AN.ON-Dienst
abgerufen wurde.
Die Identita¨t des Urhebers des Requests, d.h. des JAP-Benutzers, erfahren weder
der letzte Mix, noch der Webserver. Es gibt eine Ausnahme: Beim Abruf von
personalisierten Webseiten, die nur unter Angabe eines Benutzernamens abrufbar
sind (z.B. E-Mail-Dienste mit Web-Interface), erfa¨hrt bei https der Web-Server
(bei http auch der letzte Mix) den Benutzernamen. In diesem Fall realisiert das
AN.ON-System die Unverkettbarkeit von Identita¨t und Benutzername, d.h. sog.
Pseudonymita¨t. Beim Aufruf von personalisierten Web-Diensten mittels https, die
die Identita¨t des Benutzers kennen (z.B. Internet-Banking), realisiert das AN.ON-
System immer noch die Unbeobachtbarkeit der Web-Dienst-Benutzung vor allen
Außenstehenden, dem eigenen ISP und den Betreibern der Mixe. Das bedeutet,
der Web-Dienst und der Benutzer kennen sich, kommunizieren jedoch vor allen
Außenstehenden unbeobachtbar miteinander.
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6 Praktische Erfahrungen
Die o¨ffentliche Testphase des AN.ON-Dienstes begann im September 2000. Seit-
dem steht JAP im Internet fu¨r alle ga¨ngigen Betriebssysteme (Windows, Macin-
tosh, Linux etc.) zum Download bereit [5]. Mit einer Meldung auf dem Heise-
News-Ticker [4] vom Januar 2001 weckte der Dienst erstes o¨ffentliches Inter-
esse. In den folgenden Wochen stieg die Nutzerzahl auf durchschnittlich 200–
300 gleichzeitige Nutzer. Im September 2001 benutzten durchschnittlich 500–600
Nutzer gleichzeitig den Anonymisierungsdienst. Die Leistungsfa¨higkeit des Sys-
tems konnte durch eine Speicheraufru¨stung erho¨ht werden, so dass ab Januar 2002
durchschnittlich 800–1000 Nutzer gleichzeitig u¨ber das System surfen konnten.
Wa¨hrend die Hard- und Software noch deutlich mehr Nutzer bedienen kann, ist
die momentane Internet-Anbindung der Mixe mit etwa 1200–1400 Benutzern pro
Mix-Kette an der Kapazita¨tsgrenze angelangt. Momentan werden u¨ber den Dienst
ca. 4000 Web-Requests pro Minute abgewickelt. Dabei wird ta¨glich ein Datenvo-
lumen von ca. 90–100 GByte verarbeitet.
Der AN.ON-Dienst stellt einen Dienst zum anonymen Abrufen von Informationen
(Webseiten) im Internet zur Verfu¨gung und ist nicht gedacht zum anonymen Ver-
breiten von Informationen. Bei interaktiven Web-Angeboten mu¨ssen jedoch auch
Daten zum Web-Server u¨bermittelt werden, beispielsweise der Suchbegriff an eine
Suchmaschine. Dies hat zur Folge, dass der Benutzer des AN.ON-Dienstes falsche
Angaben (z.B. falsche Kreditkartennummer in einem E-Shop) machen kann, oh-
ne ru¨ckverfolgbar zu sein. Wa¨hrend des Testbetriebs kam es im Zeitraum Januar
2001 bis August 2002 zu insgesamt 17 Anfragen von Strafverfolgungsbeho¨rden.
In der Mehrzahl handelte es sich um Verdachtsfa¨lle von Kreditkartenbetrug, wei-
terhin Verdacht von Computerbetrug, Datenvera¨nderung, Computersabotage, Be-
leidigung, Verleumdung und Morddrohung. In zwei Fa¨llen bestand der Verdacht
auf Abruf kinderpornographischer Inhalte u¨ber den AN.ON-Dienst.
Da vom AN.ON-Dienst keinerlei Verbindungsdaten gespeichert werden, ist es
ru¨ckwirkend nicht mo¨glich, die IP-Adresse eines JAP-Benutzers zu einem kon-
kreten Web-Request zuzuordnen. Die Speicherung von Verbindungsdaten eines
Mixes wu¨rde der Idee eines Anonymisierungsdienstes zuwiderlaufen und wa¨re
daru¨ber hinaus nur dann sinnvoll, wenn alle beteiligen Mixe einer Mix-Kette sol-
che Daten speicherten. Da eine solche pra¨ventive Datenspeicherung fu¨r die tech-
nische Aufrechterhaltung des Betriebs nicht erforderlich ist, wa¨re sie zudem ver-
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mutlich nicht erlaubt.
Anbieter von Web-Angeboten, die den anonymen Zugriff (u¨ber den AN.ON-
Dienst) auf ihre Inhalte verhindern wollen, ko¨nnen sich beim AN.ON-Dienst re-
gistrieren lassen. Dies verhindert jedoch nicht vollkommen die anonyme Nutzung
solcher Angebote, da natu¨rlich noch weitere Anonymisierer im Internet existieren.
Im Verlauf des Testbetriebs wurde der AN.ON-Dienst selbst Opfer von Angrif-
fen. Dabei handelte es sich gro¨ßtenteils um Denial-of-Service-Attacken, die zur
zeitweiligen Unverfu¨gbarkeit des Dienstes fu¨hrten.
7 Schlussbemerkungen
Die rege Nutzung eines solchen (kostenlosen) Anonymisierungsdienstes fu¨hrt da-
zu, dass die Kosten der Dienstnutzung auf Dauer nicht von einem Forschungs-
und Entwicklungsprojekt wie es AN.ON ist, getragen werden ko¨nnen. Da das
Forschungsprojekt Ende 2003 ausla¨uft, ist das Weiterbestehen des kostenlosen
Dienstangebots vom Finden eines Tra¨gers abha¨ngig. Bereits zum jetzigen Zeit-
punkt wa¨re der Ausbau des Dienstangebots (beispielsweise zusammen mit Inter-
net Service Providern) sinnvoll und notwendig, da der kostenlose Testbetrieb of-
fenbar von vielen (einigen zehntausend) JAP-Benutzern sehr positiv angenommen
wurde und der AN.ON-Dienst derzeit an der oberen Lastgrenze betrieben wird.
Alternativ kommt auch die kostenpflichtige Nutzung des Dienstes in Frage. Das
Finden von Partnern fu¨r die Verwertungsphase des im AN.ON-Projekt entwickel-
ten Systems ist deshalb eine wichtige Aufgabe. Wir sind hier sehr zuversichtlich.
Schließlich werden Datenschutz und IT-Sicherheit mehr und mehr zu Marketing-
Argumenten von Informationstechnologie-Anbietern.
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